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接入介绍 



接入介绍 
数据存储加密的整改范围 是包括所有涉及获取消费者隐私数据的服务商应用。 
 
可在开放平台查看数据加密相关文档获得帮助。 
 

 

文档内容： 

1、数据加密产品简介：产品介绍； 

2、实施指南：流程操作详解； 

3、典型方案：加密开发过程各种方案详解； 

4、常见问题：日常问题解答； 

5、加密培训视频：产品操作及开发讲解视频； 

 
 



接入介绍 

流程概述 

第1阶段：“接入须知”阶段需该应用的开发者，了解本次安全整改的背景、要求明确安全整改的内容和方法， 
                以便于开发者做好安全整改的准备。 

第2阶段：“方案确认”阶段需该应用的开发者，指定本项目相关的接口人联系方式，并明确本应用的技术架构、 
  应用部署以及存储的数据规模等相关信息，以便与开放平台做好后续的协同与沟通。并且针对该应用的 

    加解密处理需求，开发者应进行相关详细的技术方案设计与问卷报备。 

第3阶段：“店铺加密”阶段需该应用的开发者，依据本产品的 接入方案 和 开发文档（如涉及数据的模糊查询
时，  请参考 密文检索），对其应用的数据加解密实现逻辑进行代码的开发、测试和上线，以便满足本次安全

 整改的应用功能要求。 
 并且通过用户（卖家）的白名单或黑名单的功能，逐步将用户（卖家）的数据接入到已开发好的加解密
 应用功能中，最终保障该应用所需获取的所有用户（卖家）数据能进行正常的加解密。 

第4阶段：“数据迁移”阶段需该应用的开发者，依据本产品的 数据迁移文档，将其存储的历史明文数据迁移加
 密为密文，以避免敏感的明文存储风险。 

第5阶段：“验收上线”阶段需该应用的开发者，确认方案信息的完善性和有效性，全店铺的隐私数据已加密和历 
 史数据加密迁移的完成情况，对其应用的系统处理逻辑和数据处理过程进行安全自评估与平台小二确认 
 本次安全整改的所有任务是否满足要求。 

【流程概述】 



2
接入演示 



接入演示-入口 

【入口】 
登陆开放平台控制台—应用管理—安全中心—数据存储加密，点击进入产品页面如下图： 



接入演示-入口 

如图所示： 
① 是您当前的整改进度在什么阶段，还有多少未完成，进度是否有延迟。 
② 是平台要求的整改时间与当前应用的改造进度，完成情况。 
③ 如果上期已经参加过整改，会出现上期整改的进度表。 



接入演示-入口 

点击‘点击进入安全整改’  进入整改流程， 如下图所示： 



接入演示-接入须知 
•【第1阶段】‘接入须知’ 第一步 如下图所示： 

该步骤主要介绍了应用本次的整改范围，整改的隐私API，处罚规则和支持资源，如下图所示： 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

① 本期数据加密需要整改的范围（需要整改的API，API隐私字段）。 
② 本期整改的平台规则和未按规定完成整改的处罚内容。 
③ 本应用本期涉及到的需要整改的API列表（供参考）。 
 
请详细确认以上要求与平台规则，确认无误请点击‘进入下一步’，该步骤可返回查看 。 



接入演示-接入须知 
•【第1阶段】‘接入须知’ 第二步 如下图所示： 

确认了整改范围和平台要求后，进入到在线培训界面，可以在这里学习存储加密的产品，实施方案，与支持的资源。 
注意：开始改造前请先加入旺旺群[1640022702]，并且详细阅读项目的技术资料。 
您也可以参考一下 <典型的服务商案例> ，同时培训视频还会更新到单独的文档中方便查看<培训视频>。 

 

学习完毕，对整改流程，技术实现基本了解，可以点击‘ 下一步‘ ，该步骤可返回查看  



接入演示-方案确认 
•【第2阶段】‘方案确认’ 第一步 如下图所示： 



接入演示-方案确认 
•【第2阶段】‘方案确认’ 第一步  
 
         注意每个步骤右上角的小问号，里面有该步骤特别需要注意的点 

上图中： 
①  录入技术接口人、业务接口人联系信息，方便后续沟通联系； 
     注：信息请确认无误后填写 并且 填写的联系人的联系方式 确保可以正常联系。 
 
②  请选择本应用的部署是通过SAAS服务的方式，还是软件独立部署的方式或者两种部署结构都存在的方式， 
     来给该应用的现有用户（卖家）提供服务。 
 
③  选择本应用在给其用户（买家）提供软件服务时，其账号体系是使用淘系的账号体系， 
     还是使用本应用自建的账号体系。账号方案选择介绍请参看相关文档：账号体系接入方案详解 
     注：如果存在 自建和淘系的业务共存，请选择较大的账号体系。 选择后不会影响后台实际实现（自建和淘系可以共存）。 

 
④  选择您所使用的数据库类型（可多选），数据库数量，当前数据量大小（单位：条，估算） 
     注：数据量指的是 数据库总量 包括业务库，当前数据量预估量。 
 
 
 
 
 
以上信息填写完成点击 ‘确认’进入下一步，表单信息提交到后台供小二查看，该步骤可返回补充。 



接入演示-方案确认 
•【第2阶段】‘方案确认’ 第二步 如下图所示： 

针对该应用的加解密处理需求，应按照安全方案设计的规则《安全方案设计》进行相关的技术方案设计并确保
完整性与真实性（需要提供相关附件）。 
注意：平台小二需要了解你们的改造计划和具体的方案实现。一共8个问卷，有5个问卷必须提交附件。三个问卷按需提交附件。填写规范请按安全规范填写。否者
审核时将给予驳回！ 

点击‘ 提交与报备‘ 后设计方案将提交到后台，小二会进行审核 ，该步骤可返回补充。 



接入演示-方案确认 
•【第2阶段】‘方案确认’ 第三步 如下图所示： 

① 确认本期平台要求的整改时间，调整最佳的改造进度安排。 
     注意：改造进度如果延迟会有处罚，如果有问题请提早联系小二。 
 
点击‘无异议，进入下阶段工作’  进入测试，店铺加密阶段。确认对平台要求整改时间无异议，该步骤可返回查看。 



接入演示-店铺加密 
•【第3阶段】‘店铺加密’第一步 如下图所示： 

本阶段获取安全令牌码，确认在沙箱环境还是在正式环境测试，实现与加密TOP SDK的对接，完成常量测试： 

① 需要点击生成安全码（每个应用都有一个唯一的安全码，沙箱的和线上的都不同） 
      注：这里是正式环境的安全码。正式环境与沙箱环境的安全码不同，使用错误的话会报错，安全码无效。 
② 选择这个应用需要代码开发的环境，建议优先进行沙箱环境测试。 
    注：沙箱环境与线上环境完全隔离，在沙箱环境中进行的相关操作不会影响到线上的正常的业务。 
③ 生成下载带有加解密功能的SDK。 
点击 ’已完成配置  ’进入下一步，该步骤可返回修改。 



接入演示-店铺加密 
•【第3阶段】‘店铺加密’第二步 如下图所示： 

① 选择需要密文检索的字段，请根据实际的业务需求进行选择，如果本应用不需要支持密文检索的功能，可不选择； 
注：如果需要支持时，应谨慎选择且核实选择是否准确，因为选择后该字段在数据库的字段长度将发生变化且不可回退。不可修改。密文检索可以查看详细的文档：密文字
段检索方案 
② RDS数据库字段长度修改设定，当该计划设定后，将由平台根据您所设定日期进行自动的字段修改，执行时间将在凌晨2点-凌
晨5点间完成。 
注：如果推送库buyer_nick字段不是255长度的都需要添加修改与是否检索需求无关 ，平台会自动判断是否需要修改，如果不需要修改的RDS不会再进入修改流程，未修改
字段长度的RDS可能导致数据无法正常写入数据库。 
每个框中可同时填写多个RDS实例，建议一个框中填写的数量不要大于50个，每个实例id使用“;”分隔。 
 
点击 “已完成并提交”，生效密文检索字段和RDS改造计划，密文检索勾选后无法取消，并且RDS字段长度修改排期中，无法进
行其他操作，需要等待字段长度修改完成。该步骤可返回，只能修改RDS实例，无法修改密文检索字段。 
 
  



接入演示-店铺加密 
•【第3阶段】‘店铺加密’第三步 如下图所示： 

配置用户（卖家）的白、黑名单：在本应用的用户（卖家）加密切换过程中，可通过白名单的功能将其试点的用户（卖家）数据进行加解密的试
用和业务验证；如果用户（卖家）数据在加密切换过程中有特殊需求时，也可以临时使用黑名单来保障个别用户（卖家） 的数据不做加密。 
代码开发阶段，可以查看下面的代码开发方案（注意：代码规范编码）： 

① 白名单：填写白名单就是配置测试店铺，点击确定后，会在五分钟内逐渐生效，所有隐私出参会为密文。 
测试店铺配置可以同时配置多个店铺，使用“,”分隔，注意配置的店铺不要超过 512个 。 
  注：白名单用户列表是添加店铺的主账号。并且添加后无法取消（如果手动取消了将获取不到秘钥之前的密文数据将解密不了） 
② 黑名单：黑名单中的店铺是不加密的，而且黑名单优先级大于白名单，如果同时配置会处于不加密的状态。 
  注：开启全店铺加密后黑白名单都会失效，本应用下的所有店铺隐私出参都会为密文。 
 

点击‘配置完成’，生效白名单中的店铺隐私字段数据出参为密文，白名单建议只增加不删除，添加测试店铺可重
复到当前步骤添加。 



接入演示-店铺加密 
•【第3阶段】‘店铺加密’第四步 如下图所示： 

注意：该阶段可以重复配置店铺，建议配置多个店铺充分测试，通过‘上一步’在白名单中增加新的店铺。 
（只可添加店铺 不可删除店铺，如果删除了，删除的这个店铺之前的密文数据将无法解密）。 

 

建议充分测试配置的测试店铺能达到50个以上，并且选择多种不同的用户来进行测试。 
 



接入演示-店铺加密 
•【第3阶段】‘店铺加密’第五步 如下图所示： 

 开启全店加密配置，请在多个测试店铺充分的测试后，确保应用明密文兼容，数据流转没有问题在开启，开启后应用的全部授权店铺将隐私数据
出参皆为密文。 
全店铺加密开启后黑白名单将全部失效，并且无法退回到未开启全店状态，请谨慎操作！ 

点击 ‘下一步‘ 会进入数据迁移阶段，全店铺加密开启后无法回退到部分店铺加密阶段。 



接入演示-数据迁移 

•【第4阶段】‘数据迁移’ 如下图所示： 
  1 ) 需开发者线下对其历史存储的明文数据进行密文迁移。 
  2 ) 具体的数据迁移过程可参考文档：数据迁移方案 
       注意：数据迁移需要加密所有有涉及到用户隐私的数据，包括且不仅仅为RDS，所有的业务库也同步需要加密包括CS架构的用户端数据！ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

  
确认所有历史数据加密完成后点击‘完成迁移’进入下一步，该步骤可返回查看。 



接入演示-验收上线 

•【第5阶段】‘验收上线’  第一步 如下图所示： 
1）请确认该应用在各个阶段里的工作是否都已完成； 
2）提交验收申请，等待相关小二的审核和反馈； 
3）平台小二会进行审核和确认，包括所有ISV提交的所有材料和项目执行情况 

若全部按照整改规范整改完毕点击‘提交安全整改的验证申请’后小二会进行审核，该步骤可返回查看。 



接入演示-验收上线 

•【第5阶段】‘验收上线’  第二步 如下图所示： 
验收通过，完成了本次的整改要求。 

注：如审核未通过则需要重新提交，提交过程中遇到问题请在 支持中心 提问反馈。 



3
常见问题 



常见问题 

1、加解密的字段有哪些？ 
初期主要针对订单数据中买家的昵称、姓名、电话、邮箱、地址、身份证、车牌号、支付宝账号、用户id等进行
加密 
 
2、密钥如何获取，是否要定期升级 
密钥是加、解密数据的关键，密钥不会定期升级，但是如果密钥存在泄漏风险，需要您配合升级密钥。 
密钥的获取可以通过SDK中获取密钥的API，传入session参数和app加密安全码来获取。 

3、是不是只有RDS推送才加密，API调用会加密吗？ 
RDS推送和API调用都会加密。 

4、RDS修改字段长度有什么影响？RDS版本升级会不会停服务？ 
mysql5.5版本会有锁表现象，建议升级到5.6版本（可在控制台自助升级），版本升级对用户透明的。 只是最后
切换的时候会闪断下。 

5、数据迁移是否要终止服务 
数据迁移过程中，数据库中可能存在明文、密文，老密钥和新密钥的加密数据 
考虑到这些因素只要做好代码的兼容性，是不需要终止服务的  
 
 
 
 



常见问题 

6、目前加解密sdk支持哪些语言 
目前有.net，java，php SDK 支持加密／解密，千牛插件不会加密 

7、密钥升级后还需要做那些工作？	
密钥升级意味着之前的加密数据已经不再安全，所以需要对以前的加密数据进行迁移工作，用新的密钥重新加密	

8、加解密对计算的影响 
用户秘钥命中缓存情况下：单台服务器加／解密单条数据耗时约0.03ms。 
用户秘钥未命中缓存情况下：据耗时约1.5ms。 

9、数据加密后，有模糊搜索的需求怎么办？	
我们提供了加密数据的模糊搜索功能，如果有此需求，需要您在sql查询语句中做适当的修改 
 



4
支持资源 



帮助支持 

如有任何疑问您可通过以下方式获得帮助： 

1、 【数据加密整改服务支持群】旺旺群：1640022702 

2、 支持中心提交问题 

3、 7*24小时电话支持：4008069000 
 



成就你的技术梦想 


